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1、 标准范围。

本文件规定了的软件供应链安全能力评估要求。适用于组织机构

对软件供应链安全的评估和改进，适用于第三方开展软件供应链

安全检测评估认证。

2、 工作简况。

软件供应链是一个全球分布的、具有供应商多样性、产品服务复杂

性、全流程覆盖等诸多特点的复杂系统，在软件供应链各个供应

活动中均可能引入安全隐患，导致软件漏洞、软件后门、恶意篡

改、假冒伪劣、知识产权风险、供应中断、信息泄露等安全风险，

本规范给出了软件供应链安全保护目标，规定了软件供应链组织

管理和供应活动管理的安全要求。

3、标准编制原则和确定标准主要内容的依据：

原则：软件供应链是一个全球分布的、具有供应商多样性、产品服

务复杂性、全流程覆盖等诸多特点的复杂系统，在软件供应链各个

供应活动中均可能引入安全隐患，导致软件漏洞、软件后门、恶意

篡改、假冒伪劣、知识产权风险、供应中断、信息泄露等安全风险，

本规范给出了软件供应链安全保护目标，规定了软件供应链组织管

理和供应活动管理的安全要求。

内容依据：软件供应链安全已成为信息安全领域关注重点。以下是

国内外软件供应链安全情况的简要介绍。美国国家安全局发布过

《安全技术指导：安全增强供应链风险管理》和《要求和考虑因素

为了保证代码可信可审查》，致力于提升软件供应链安全。欧洲委员

会提出了一项软件供应链安全倡议，鼓励欧盟内各企业采取主动措



施，提高其与供应商间合作的安全性。国内 2016 年，国家互联网应

急中心发布了《软件供应链安全防范指南》，提出了在软件开发、采

购、测试等环节中应注意的安全问题;2018 年，国家信息安全标准

化技术委员会在发布《信息技术-安全技术-软件供应链安全管理指

南》;2020 年，全国人大常委会通过《网络安全法》，将软件供应链

安全纳入到法定要求中。

总的来说，国内外均在不断加强软件供应链安全的工作，并不断制

定和完善相关法规、规范和指南，以提升软件安全性和可信度。但

同时，也需要各行业和企业加强对软件供应链的管理和风险识别，

共同保障信息安全。

4、主要试验（或验证）的分析、综述报告。

无

5、标准在起草过程中遇到的问题及解决办法：重大分歧意见的处理

经过和依据：有无重要技术问题需要说明。

无。

6、与国外标准的关系：包括：采用国际标准和国外先进标准的程度，

与国外标准主要技术内容的差异（可引用标准前言的内容）：

无

7、修订标准时，说明与标准前一版本的重大技术变化，并列出所涉

及的新、旧版本的有关章条（可引用标准前言的内容）：废止/代

替现行有关标准的建议：

无



8、说明标准与其他标准或文件的关系（可引用标准前言的内容），

特别是与有关的现行法律、法规和强制性国家标准的关系：

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化

文件的结构和起草规则》的规定起草。

9、标准作为强制性标准或推荐性标准的建议：

建议：软件供应链安全风险越来越大，面临的威胁与日俱增：1）国

家层面：数字化转型，使国内应用生态规模急速膨胀，形成软件

应用大爆发趋势，也极大的刺激了国内 IT 基础设施的发展，暴

露出供应链更多的安全问题。2）技术趋势：随着容器、微服务

等新技术的演进，软件行业快速发展。功能快速实现，软件快速

交付成为第一优先级，使软件在设计与开发过程产生许多安全漏

洞，为软件供应链安全埋下隐患。3）随着开源供应持续加速，

开源需求呈爆炸式增长，开源漏洞普遍存在。而代码开源成为当

前主流开发模式之一，针对开源的攻击成倍增长，加剧了软件供

应链安全风险。综上所述：软件供应链面临的安全风险至关重要，

包括：软件代码本身安全、开发环境安全以及开发人员自身安全

等等，都是软件供应链安全需要去考虑的问题，结合我国当下的

实际情况，希望通过此规范发展软件供应链安全，帮助我国完善

网络安全体系。

10、贯彻国家标准的要求和措施建议（包括组织措施、技术措施、

过渡办法等内容）：

无



11、标准是否涉及知识产权的情况说明；如标准中含有自主知识产

权，说明产品研发程度、产业化基础及进程。

无

12、其他应予说明的事项。
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